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DEN NYE PERSONDATAFORORDNING

— ER DIN VIRKSOMHED KLAR?

Den nye europeeiske persondataforordning,
General Data Protection Regulation, treeder
i kraft den 25. maj 2018. De nye regler er
blevet tilpasset informationssamfundet og er
en harmonisering af reglerne indenfor EU.

Mange virksomheder behandler, opbevarer
og videregiver store meengder persondata
uden at have taget stilling til, hvordan man
opbevarer og behandler persondata sikkert.

Med de nye regler bliver det endnu vigtigere
at have styr pa processerne, da mange

regler i den nye forordning er blevet skeerpet
vaesentligt. Det geelder blandt andet de nye
krav til datasikkerhed og dokumentation
samt til sanktioner, da det fremadrettet kan
blive meget dyrt ikke at overholde de nye
persondataregler.

Hvis virksomheder fra den 25. maj 2018
bryder forordningen, vil bedeniveauet kunne
komme helt op pa 20 mio. euro eller 4%

af den samlede globale koncernomsaetning,
hvis det belgb er hgjere.

De nye regler kan endvidere fa andre kon-
sekvenser for virksomheden, bl.a. erstat-
ningskrav fra de registrerede personer, skade
pa virksomhedens renommé samt brud pa
tilliden til virksomheden.

Persondataforordningen kan derfor ses som
en anledning til at fa styr pd sikkerheden og til
at fa gennemgdet virksomhedernes nuvae-
rende persondata, opbevaring og behandling
af personoplysninger.

Virksomheder bar hurtigst muligt forberede
sig pa, hvordan de ny regler kan efterleves,
sd overgangen bliver s let som mulig.

Formalet med denne vejledning er at intro-
ducere til forordningen. Vejledningen er ikke
fyldestg@rende og kan ikke erstatte konkrete
vurderinger.
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HVAD ER PERSONDATA?

Persondata er alle oplysninger, der kan vaere
om en fysisk person, eller som kan henfares
til en fysisk person. Det kan for eksempel
veere navn, adresse, cpr-nummer, telefon-
nummer, e-mail adresse, pasnummer, fotos,
kreditkortnummer, IP- adresse, testresultater,
straffeattest, helbredsoplysninger, medlem-
skaber, etnisk oprindelse mv. Persondata

er dermed béde fortrolige og falsomme
oplysninger og almindelige ikke-falsomme
oplysninger.

Virksomhederne skal sgrge for at behandle
personoplysninger i overensstemmelse med
lovgivningen.

Til og med den 24. maj 2018 er den
geeldende persondatalov, lov nr. 429 af
31/05/2000, en gennemfarelse af Euro-
pa-Parlamentets og Rédets direktiv 95/46/EF
af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af
personoplysninger og om fri udveksling af
sadanne oplysninger.
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OVERHOLDELSE AF
GALDENDE OG KOMMENDE
LOVGIVNING

Det er vigtigt, at virksomhedens eksisterende
retningslinjer overholder geeldende lovgiv-
ning og inden den 25. maj 2018 er tilpasset
den nye persondataforordning.

Det er ligeledes vigtigt, at virksomhedens
ledelse og andre personer med ledelsesan-
svar kender til betydningen af at overholde
persondataforordningen, samt hvilke konse-
kvenser de nye regler kan fa for virksomhe-
den, hvis reglerne ikke overholdes.

Hvorledes en virksomhed overholder den
kommende persondataforordning, er der
desveerre ikke nogle entydige l@sninger pa,
men for at komme godt i gang kan de fleste
virksomheder felge felgende trin.

|. OVERHOLDELSE AF DE
GALDENDE OG NYE
REGLER

Det er vigtigt, at virksomhedens behandling
af data er lovlig i forhold til de nuveerende
regler. Derefter er det vigtigt, at der bliver
set pd, hvad der skal til, for at overholde de
nye persondataregler, og om de informati-
oner som virksomhederne har om de regi-
strerede er nadvendige, samt hvor leenge de
er ngdvendige.

2. FORBEREDELSESFASEN

| forberedelsesfasen er det vigtigt, at virk-
somhederne undersgger, om de informati-
oner, de gnsker at behandle, er omfattet af
forordningen, og i givet fald hvilken kategori
(personfalsomme, ikke-personfelsomme) de
tilhgrer. Ud fra kategorien af personoplysnin-
ger, er det vigtigt, at virksomheden undersg-
ger, om de ma behandle disse oplysninger.

Det er ogsa vigtigt at undersage, om virk-
somheden er dataansvarlig eller databehand-
ler i forhold til den konkrete behandling af de
enkelte personoplysninger.

Definitioner i
persondataforordningen:

Dataansvarlige: Den, der har ansvaret
for behandling af data, dvs. den der afger,
til hvilket formdl og med hvilke hjeelpe-
midler, der md foretages behandling af
personoplysninger.

Databehandler: Den, der behandler
personoplysningerne pd vegne af den
dataansvarlige. Databehandleren har
egne forpligtelser og kan ifl. de nye regler
idemmes bade, hvis de ikke overholdes.

De registrerede: De fysiske personer, som
personoplysningerne vedrarer.

Personoplysninger: Information der kan
identificere en fysisk person. lkke-person-
folsomme eller falsomme personoplysnin-
ger.
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3. DATASTROMME

Det er vigtigt, at fa afdaekket virksomhedens
datastremme— bdde indsamlede og be-
handlede data samt behandling af data hos

tredjepart, fx cloud- og outsourcingpartnere.

Dette kraever et overblik over de inter-

ne processer og at man falger selve data.
Resultatet heraf kan vaere en oversigt over
systemanvendelse og indhold af systemerne
- bdde hvad angdr de registrerede personer
og typer af oplysninger, der behandles mv.

Der kan veere tale om oplysninger om
kunder, der er indsamlet, fordi de bruger
virksomhedens produkt(er). Oplysninger
som ferst vil blive slettet efter personen ikke
lzengere bruger virksomhedens produkt(er).

Der kan ogsa veere tale om oplysninger om
medarbejdere, der er indsamlet i joban-
sogninger. Nogle oplysninger vil farst blive
slettet efter anseettelsesforholdets opher.

Som ovenfor anfert, er det vigtigt at dele
oplysningerne op i falsomme personoplys-
ninger og ikke-falsomme personoplysninger.
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4. OPBEVARING AF PERSONDATA

Det er vigtigt, at fa et overblik over, hvorle-
des virksomheden opbevarer persondata.

Interne oplysninger opbevares gerne i
forskellige systemer fx personalemapper,
mail- og arkiveringssystemer, lansystemer,
virksomhedens intranet og eksterne servere
mv.

Oplysninger om kunder findes som oftest i
kundedatabaser, mail- og arkiveringssyste-
mer, CRM-systemer, mailinglister mv.

Det er vigtigt, at veere opmaerksom pé sik-
kerheden ved at tage hgjde for tredjeparts-
systemer og opbevaringslasninger herunder
cloud-baserede lgsninger. Det er ligeledes
vigtigt, at tage hgjde for, hvordan oplysninger
gemmes pd ansattes computere, om der er

en intern kundeliste eller lignende, og hvor-
dan oplysninger deles eller ikke deles internt
i virksomheden.

Den dataansvarlige har ogsd en reekke plig-
ter, som skal opfyldes for at kunne behandle
personoplysninger. Blandt andet skal de
beskytte personoplysningerne i deres I T-sy-
stemer, kunne dokumentere deres behand-
ling og sikkerhedstiltag samt kunne reagere
pd sikkerhedsheaendelser og meddele dette
til myndighederne og eventuelle bergrte
registrerede.

Den dataansvarlige skal have kontrol med
databehandleren, og databehandleren skal
selv opfylde en reekke krav i persondatafor-
ordningen.
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5. DE REGISTREREDES RETTIGHEDER

Virksomhederne skal Ifglge den nye person-
dataforordning informere de registrerede
om virksomhedernes retlige grundlag til at
indsamle informationer om personerne. Det
er vigtigt, at personerne ogsa bliver oplyst
om deres ret til at 13 slettet deres personop-
lysninger igen, og at de har ret til at f& deres
oplysninger udleveret.

Det er derfor vigtigt at undersege, hvilke
personoplysninger der er tale om, og pa
hvilket retligt grundlag de skal behandles.

De registreredes rettigheder kan efter for-
ordningen veere forskellige, atheengig af det
retlige grundlag for behandlingen af oplysnin-
gerne.

Den nye persondataforordning indeholder
endvidere et krav om dokumentationspligt
for virksomheder. Det skal kunne bevises,
at der er iveerksat de ngdvendige foranstalt-

ninger for at sikre, at forordningens regler
overholdes. Der skal gives flere oplysninger
om databehandlingen, end virksomhederne
gor i dag. Oplysningerne skal bl.a. indeholde
dataansvarliges kontaktinformationer, for-
maélet med databehandlingen, perioden for
behandlingen, retten til indsigelse og retten
til begraensning af behandlingen, muligheden
for at treekke samtykke tilbage og mulighe-
den for at klage til tilsynsmyndigheden

(i Danmark er klageinstansen Datatilsynet).

Virksomhederne er ogsa forpligtet til at
berigtige informationer om en person, ogsa

i de tilfeelde hvor der er blevet delt forkerte
informationer om en person. Det er derfor
vigtigt, at vide hvilke personoplysninger der
behandles, hvor oplysningerne kommer fra,
og hvem de deles med, for at veere i stand til
at efterleve denne forpligtelse.

Folgende er som i den nuvaerende
lovgivning og skal overholdes:

v God databehandlingsskik, dvs. databe-

handlingen skal veere lovlig og rimelig.

v Behandling af persondata md kun

foretages pd baggrund df et sagligt og
legitimt formdl, som er udtrykkeligt
angivet.

Der mé kun indhentes relevante, ned-
vendige og tilstraekkelige oplysninger.
Proportionalitetsprincippet skal over-
holdes, dvs. behandlingen af data kun
md finde sted, hvis den er nedvendig
ift. formdlet og samme resultat ikke
kan opnds uden.

Den dataansvarlige har en slette- og
berigtigelsespligt, da personoplys-
ninger, som ikke laengere tjener til
deres formdl, skal slettes og ukorrekte
oplysninger skal korrigeres.

pd en klar og forstdelig médde, hvor
laenge oplysningerne behandles og om
muligheden for at klage til tilsyns-
myndigheden (i Danmark er klagein-
stansen Datatilsynet). Alt i et klart og
letforstdeligt sprog.

v Ret til dataportabilitet, dvs. den regi-
strerede person under visse omstaen-
digheder har ret til at fd udleveret
oplysninger om sig selv.

v Ret til begraensning af databehandling,
retten til at fd slettet data mv.

For at overholde den nye persondataforord-
ning ber virksomheden derfor lzbende sikre,
at virksomhedens politikker eller retnings-
linjer for hdndtering af personoplysninger,
sletning heraf, indsamling, lebende behand-
ling mv. revideres i henhold til gaeldende
lovgivning. Herunder er det vigtigt at se pd
forméalene med databehandlingen, om data

I den nye persondataforordning sker

s il el eividelse er ngdvendige i forhold til formdlet med at

have og indsamle dem, om de er foreeldede,
v Krav om dokumentation; det skal ikke nedvendige af have og rydde ud heri
kunne bevises, at kravet til behandling ~ samt se pd dokumentationspligten.
af personoplysninger overholdes.
v Udvidet oplysningspligt, dvs. de regi-
strerede personer har ret til at vide,
hvordan deres oplysninger behandles
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6. SAMTYKKE TIL BEHANDLING AF PERSONDATA

Selv om der i den nye persondataforordning
er sket en skeerpelse af kravene til samtykke,
er der kun i et forhold sket en skaerpelse af
reglerne i Danmark, da Danmark allerede
har regler om samtykke.

Samtykket skal veere frivilligt, specifikt, infor-
meret og utvetydigt. Det nye er, at samtyk-
ket skal veere utvetydigt, hvilket er tilfeeldet,
nar de registrerede foretager en bekreef-
tende handling, hvor de tilkendegiver, at de
accepterer den konkrete behandling af deres
personoplysninger til et bestemt formal.
Dette kunne fx ske ved, at den registrerede
klikkede af i en boks eller pd anden méde
tilkendegiver samtykket.

Samtykke kan dermed ikke veere stiltiende,
og virksomhederne skal som dataansvarlige
kunne dokumentere, at samtykket er givet.
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Samtykketeksten skal desuden veere forstde-
lig, klar og lettilgeengelig i formen, samtidig
med at et samtykke skal adskilles fra den
ovrige tekst i en kontrakt, betingelser mv.

Det er vigtigt, at virksomhederne allerede nu
har fokus pé det nye aspekt i samtykkereg-
lerne. Indhentning af samtykker bar derfor
veere fremadrettet og tilpasset den nye
forordning med opdaterede samtykketek-
ster, s& de ogsd er geeldende efter den 25.
maj 2018.

Er der tidligere indhentet samtykker, der
ikke er gyldige efter den nye persondatafor-
ordning, skal virksomhederne indhente et
nyt samtykke, for at sikre at virksomheden
overholder lovgivningen.
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7. BEHANDLING AF
PERSONOPLYSNINGER
OM BORN

Virksomhederne bgr overveje, hvordan det
fremgdr, hvor gamle de registrerede perso-
ner er, og hvordan der indhentes samtykke
fra foreeldremyndighedsindehavere, ndr der
behandles oplysninger om bgrn.

Der indferes i den nye persondataforordning
en saerlig beskyttelse af personoplysninger
om bgrn. Den er som hovedregel geelden-
de for bgrn under |6 dr, men de enkelte
EU-lande har mulighed for at fastsaette en
lavere aldersgraense til barn, dog ikke under
I3 ar.
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8. SIKKERHEDSFORANSTALTNINGER FOR AT

BESKYTTE PERSONDATA

Det er vigtigt, at have sikkerhedsforanstalt-
ninger for at beskytte personoplysninger.
Det kan veere begreenset adgang, passwords,
firewalls, kryptering mv.

Persondataforordningen indeholder nye be-
stemmelser om, hvad virksomhederne skal

gare for at beskytte persondata, og hvis der
sker et brud pa persondatasikkerheden.

Alle brud pa persondatasikkerheden som
indebaerer en risiko for fysiske personers
rettisheder eller frihedsrettigheder, skal kun-
ne dokumenteres. Bruddet skal anmeldes til
den relevante tilsynsmyndighed inden for
72 timer.

Hvis det drejer sig om hgjrisikobrud pa sik-
kerheden fx identitetstyveri, bedrageri mv.,
skal virksomhederne endvidere uden ungdig
forsinkelse underrette de registrerede om
bruddet.

Der er i forordningen nye begreber pd
dette omrade, som databeskyttelse gen-
nem design (data protection by design) og
databeskyttelse gennem standardindstillinger

(data protection by default), som skal bidrage
til beskyttelse af personoplysninger.

Databeskyttelse gennem design kraever, at
design af systemer, der skal hdndtere per-
sondata fremadrettet, er seerligt indrettet til
at tage hgjde for databeskyttelse.

Databeskyttelse gennem standardindstillin-
ger indeholder et princip om, at de mest
begraensende standardindstillinger skal
anvendes som udgangspunkt for handtering
af persondata.

Der er en reekke krav til offentlige myndighe-
der i sikkerhedsbekendtggrelsen (nr. 528 af
5. juni 2000 med senere aendringer), som
ikke er geeldende for private virksomheder,
hvor der kan hentes inspiration fra.

Det er dermed vigtigt, at virksomhederne
har procedurer pd plads til at opdage, rap-
portere og undersgge brud pa sikkerheden
og at alvorligheden af et brud péd personda-
tasikkerheden kan vurderes, s fristen for
underretningen kan overholdes.
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9. OVERBLIK OVER TREDJEPARTER/DATABEHANDLERE

Virksomheder ma kun gere brug af data-
behandlere, hvis der indgds en skriftlig
databehandleraftale mellem parterne med et
neermere bestemt indhold. Det er et krav at
typen af oplysninger, kategorier af registrere-
de mv. skal fremg3 af aftalen. Endvidere ber
det overvejes at indseette en bestemmelse
om ansvar i aftalen, da der er sket en vee-
sentlig &endring ift. de nuveerende regler.

| de nye regler hafter virksomheden, der er
dataansvarlig, og aftaleparten, der er data-
behandler, solidarisk for ulovlig behandling,
der foretages af databehandleren, i mod-
seetning til de nuveerende regler hvor den
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dataansvarlige ifalder alt ansvar, herunder for
handlinger databehandleren foretager sig pd
dataansvarliges vegne. Derfor bar der ogsd
tages hgjde for tredjeparts adgang til data, og
hvis der skal foretages back-up af IT-syste-
merne.

Ift. den udvidede oplysningspligt i person-
dataforordningen er det derfor vigtigt, at
virksomhederne skaber et overblik over
hvilke tiltag, der er nedvendige for at
overholde forordningens regler, og gen-
nemga deres databehandleraftaler, sd de er
i overensstemmelse med den ny person-
dataforordning.

o=
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10. OVERFQRELSE AF DATA TIL UDLANDET

Det kraever ikke szerlige forholdsregler, at
overferer persondata til andre EU-lande,
men hvis der er tale om lande uden for EU,
skal data beskyttes. EU-Kommissionen har
flere standardkontrakter, som ikke kreever
Datatilsynets tilladelse, hvis ordlyden anven-
des uaendret, ved overfersel af data til lande
uden for EU.

Ved overfarsel af data til USA kan det

veere relevant at anvende den nye Privacy
Shield-aftale, som er godkendt af EU-Kom-
missionen, og som de amerikanske virksom-
heder, som gnsker denne certificering, har
kunne tilslutte sig siden |. august 2016. Det
er ogsd muligt, at benytte Binding Corporate
Rules inden for en koncern eller ved at ind-
hente samtykke fra de registrerede personer.
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Det er vigtigt at vaere opmaerksom pd, at
Safe Harbour-aftalen er ugyldig. Virksomhe-
der er i sommeren 2016 blevet idemt ba-
der, for at have brugt den nu ugyldige aftale
for overforsel af data mellem EU og USA.
Badenivauet var pd 8.000- 1 1.000 euro,
men forventes at stige, hvis virksomheder
stadig ikke har faet rettet op pa overfersler,
som sker pd baggrund af Safe Harbour-afta-
len, da dette skulle veere sket inden udgan-
gen af januar 201 6.

Det er vigtigt at holde sig opdateret omkring
reglerne for at overfere personoplysninger
til lande udenfor EU, da det retslige grundlag
herfor lzbende forandres.

I 1. HANDLINGSPLAN, IMPLEMENTERING

OG VEDLIGEHOLDELSE

Det er vigtigt, at beslutte hvor ansvaret for
databeskyttelsesspargsmal skal veere placeret
og eventuelt udpege en Data Protection
Officer (DPO). Persondataforordningen
stiller krav om, at visse organisationer skal
udpege en DPO. Dette gaelder for eksempel
alle offentlige myndigheder og virksomheder,
som foretager en omfattende behandling af
seerlige (falsomme) persondata, eksempelvis
medico/ pharma-virksomheder, jf. afsnit 12.

Hvis en virksomhed har selskaber i flere
EU-lande, er den kompetente tilsynsmyn-
dighed placeret i det EU-land, hvor hoved-
kontoret er beliggende eller i det land, hvor
der treeffes beslutninger om behandling af
personoplysninger.

| organisationer med spredte ansvarsomra-
der, hvor beslutninger om behandling af per-
sonoplysninger ofte tages forskellige steder,

kan det vaere forskellige behandlinger, der
falder under forskellige tilsynsmyndigheder.

Derfor er det vigtigt, at der foretages en
kortlaegning af hvor i organisationerne, de
mest betydningsfulde beslutninger om be-
handling af personoplysninger traffes.

Som hovedregel far virksomheder ét lands
datatilsyn som myndighed i stedet for alle
EU-landenes datatilsyn. Den dataansvarlige
skal derfor som hovedregel alene interagere
med datatilsynet i det EU-land, hvor virk-
somheden foretager beslutninger vedrg-
rende behandlingen af persondata. Tvister,
der opstdr i et andet EU-land, end der hvor
virksomheden har sit datatilsyn, skal afgares
af datatilsynene i de to lande samstemmigt.
Huvis der ikke kan treeffes en afgarelse af de
to tilsynsmyndigheder, skal afggrelsen treeffes
i et samarbejde mellem alle EU-datatilsyn.
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12. DATA PROTECTION OFFICER, DPO, OG KURSER

| PERSONDATAREGLER

Med vedtagelsen af den nye persondatafor-
ordning indfgres et krav om udpegning af en
Data Protection Officer (DPO). De virksom-
heder, der som kerneaktivitet behandler hel-
bredsoplysninger i stort omfang, herunder
oplysninger om eksempelvis bivirksomheder
og forskningsdata, vil veere omfattet. Det

har ikke betydning, om en virksomhed har
kliniske miljger eller ej.

En DPO er ekspert i vurdering af virksom-
hedens behandling af persondataoplysninger.
Det er ikke et juridisk krav for alle virksom-
heder at udpege en DPO, og det er ogsa
muligt at have en ekstern radgiver.

Virksomhederne ber udpege en intern/eks-
tern DPO inden en eventuel inspektion fra

Datatilsynet. Det er her vigtigt at pdpege, at
den samme person ikke bgr bdde radgive og
sikre, at virksomheden overholder lovgivnin-
gen og at der ikke i gvrigt er en interesse-
konflikt.

Medicoindustrien udbyder kurser i person-
dataret. Desuden udbyder vi i samarbejde
med advokatfirmaet DELACOUR en DPO
uddannelse rettet seerligt mod varetagelse af
opgaver indenfor medicobranchen. Uddan-
nelsen er tilrettelagt sdledes, at deltagerne
opnadr det kompetenceniveau, der er ngd-
vendigt, for at kunne bestride posten som
DPO i henhold til persondataforordningen.

Se mere pd
www.medicoindustrien.dk
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